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Rechtliche Hinweise

©2024 Genetec Inc. Alle Rechte vorbehalten.

Genetec Inc. vertreibt dieses Dokument mit Software, die einen Endbenutzer-Lizenzvertrag umfasst; sie wird
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verwendet werden. Die Inhalte dieses Dokuments sind urheberrechtlich geschuitzt.
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Informationen Uber dieses Handbuch

In dieser Anleitung wird erklart, wie Sie eine Synergis™ Cloud Link Appliance montieren und anschliel3en.
Weitere Informationen zu verfuiigbaren Synergis™ Cloud Link-Hardwareversionen finden Sie unter #unique_3.
Dieser Leitfaden erganzt das Synergis™ Softwire - Integrationshandbuch, das Synergis™ Cloud Link

- Administratorhandbuch und die Dokumentation von Drittanbietern, die vom Hersteller Ihrer
Zutrittskontrollhardware bereitgestellt wird.

Weitere Informationen finden Sie unter TechDoc Hub.

Anmerkungen und Hinweise

Die folgenden Anmerkungen und Hinweise kénnen in diesem Handbuch erscheinen:

+ Tipp: Gibt Hinweise, wie die Information in einem Thema oder bei einem Arbeitsschritt angewendet
werden kann.

+ Bemerkung: Erlautert einen speziellen Fall oder vertieft einen wichtigen Punkt.

+  Wichtig: Weist auf kritische Informationen tber ein Thema oder einen Arbeitsschritt hin.

+ Achtung: Zeigt an, dass eine Handlung oder ein Arbeitsschritt den Verlust von Daten,
Sicherheitsprobleme oder Funktionsprobleme verursachen kann.

* Warnung: Zeigt an, dass eine Handlung oder ein Arbeitsschritt zu Verletzungen oder Schaden an der
Hardware fihren kdnnte.

: Inhalte in diesem Handbuch, die auf Websites von Drittanbietern verweisen, waren zum
Veroéffentlichungszeitpunkt korrekt. Diese Informationen kdnnen sich jedoch ohne vorherige Mitteilung von
Genetec Inc. andern.
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Einfuhrung zu Synergis™ Cloud Link

Dieser Abschnitt enthalt die folgenden Themen:

« "Was ist Synergis Cloud Link?" auf Seite 2
« "Spezifikationen" auf Seite 4

« "LED-Feedback" auf Seite 5

« "Ruckmeldung des Summers" auf Seite 7
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Was ist Synergis Cloud Link?

Einfihrung zu Synergis™ Cloud Link

Synergis™ Cloud Link ist ein intelligentes PoE-fahiges loT-Gateway, das als nicht proprietare

Zutrittskontrollldsung entworfen wurde.

Synergis™ Cloud Link bietet native Unterstutzung fir gangige, herstellerunabhangige Sicherheitsmodule,
von intelligenten Controllern wie Mercury Security, HID Global und Axis Communications bis hin zu
elektronischen Schléssern von ASSA ABLOY, Allegion und SimonVoss, die Mercury EP- oder LP-Controller

erfordern.
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Hardwarefunktion Was Sie wissen soliten

A RS-485-Ports

Synergis™ Cloud Link umfasst vier RS-485-Kommunikationskanale. Die Anzahl

der Module, die Sie an jeden RS-485-Anschluss anschlieBen kénnen, hangt von
der Art der Schnittstellenmodule ab, die Sie installieren. Weitere Informationen
finden Sie unter RS-485-Kommunikationskanale auf Seite 17.

B MicroSD-Karte Zukunftige Verwendung

C Ethernet-Anschlisse Fur die Verbindung mit dem IP-Netzwerk stehen zwei Ethernet-LAN-Anschlisse

zur Verfugung.

BEMERKUNG: Der Ethernet-Anschluss 1 kann zur Stromversorgung der
Appliance Uber Power over Ethernet (PoE) verwendet werden. Weitere
Informationen finden Sie unter Stromversorgung fur die Appliance auf Seite

13.
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Einfihrung zu Synergis™ Cloud Link

Hardwarefunktion Was Sie wissen soliten

D  Montagelocher Sie kénnen das Gerat entweder an einer geeigneten Oberflache mithilfe der
Befestigungsldcher oder an einer DIN-Schiene mithilfe der optionalen DIN-
Schienenhalterung befestigen. Weitere Informationen finden Sie unter Montage
der Appliance auf Seite 9.

E Stromversorgung SchlieBen Sie die Appliance an ein 12 VDC-Netzteil (nominal) an. Weitere
Informationen finden Sie unter Anforderungen an die Stromversorgung auf
Seite 16.

F Informations-LED (j) Die LED gibt Auskunft GUber den Systemstatus. Weitere Informationen finden Sie
unter LED-Feedback auf Seite 5.

G DIP-Schalter fur Mit den vier CODE-DIP-Schaltern kdnnen Sie Befehle ausfihren, mit denen
Befehlscode Sie z. B. bestimmte Appliance-Konfigurationen zurlicksetzen kdnnen. Weitere
Informationen finden Sie unter DIP-Schalter-Befehlscodes auf Seite 31.

H  Uberwachungseingidnée Appliance verfligt (iber vier Eingange, die Sie zur Uberwachung externer
Ereignisse im Zutrittskontrollsystem verwenden kénnen. Weitere Informationen
finden Sie unter Uberwachungseingénge auf Seite 18.

Verwandte Themen

#unique_3
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Einfihrung zu Synergis™ Cloud Link

Spezifikationen

Beachten Sie bei der Planung der Montage Ihrer Synergis™ Cloud Link-Appliance die technischen Daten.

Hardware-Spezifikationen

Spezifikation Details

Prozessor Integrierte Vierfach-CPU mit Arm-Cortex-A53-Kern mit 1,6 GHz

Systemspeicher 4GB an LPDDR4 DRAM

16 GB integrierter eMMC-Flashspeicher fur Betriebssystem, Firmware und
Datenbank

Kommunikationsports  Zwei 10/100/1000 Mbit/s Gigabit-Ethernet-Anschlisse

Vier RS-485-Anschlisse

NFC-Kommunikation®

I/0s 4 Eingange; Uberwacht oder digital

MicroSD-Karte

Stromversorgung PoE-Eingang (LAN1): IEEE 802.3af oder 802.3at Typ 1 (Klasse 2 6.49W)

Gleichstromeingang: 12 V DC Nennwert, Bereich von 9 bis 16 V DC,
durchschnittlich 300 mA, max. 600 mA®

Mechanik Abmessungen der Appliance: (Lx B x H): 18,4 cm (7,24 in) x 11,4 cm (4,48 in) x 3,5
cm (1,391in)

Gewicht der Appliance: 475 g (1 1b 1 0z)

Umgebung Betriebstemperatur: 0°C (32°F) bis 50°C (122°F)°

Lagertemperatur: -40 °C (-40 °F) bis 80 °C (176 °F)

Relative Feuchtigkeit, nicht kondensierend: 5 % to 95 %

Nur fur Innenrdume geeignet

Elektromagnetische CE-konform
Vertraglichkeit (EMC)

FCC/IC Klasse A

@ NFC wurde nicht von UL evaluiert.
b ber Bereich von 9-16 V DC wurde nicht von UL evaluiert.

© Fur UL-zertifizierte Installationen muss die Temperatur der Installationsumgebung fiir UL-gelistete
Ausristung und UL-gelistete Teilbaugruppen zwischen 0°C und 49°C liegen.

¢ Fur UL-zertifizierte Installationen muss die relative Feuchtigkeit der Installationsumgebung fiir UL-gelistete
Ausristung und UL-gelistete Teilbaugruppen zwischen 5 % und 85 % liegen.
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LED-Feedback

Einfihrung zu Synergis™ Cloud Link

Die LEDs auf dem Gerat Synergis™ Cloud Link geben visuelle Riickmeldung Uber den Systemstatus und den

Betrieb.
Gruppe LED-Name LED-Farbe Beschreibung
Allgemein Informationen Orange: durchgehend Die Synergis-Cloud-Link-Software wurde
() nicht gestartet
Grun: durchgehend Die Synergis-Cloud-Link-Software wurde
gestartet
Grun: 2 Mal Blinken pro Verbinden mit dem Access Manager
Sekunde
Grun: 5 Mal Blinken pro Aktualisierung der Firmware wird
Sekunde durchgefihrt
: Schalten Sie das Gerat Synergis
Cloud Link nicht aus und schalten Sie es nicht
ab, solange die Informations-LED (j) griin
blinkt. Dies kann zu ernsthaften Schaden an
der Einheit fihren.
Orange: 3 Sekunden DIP-Schalter-Code erkannt
durchgehend
Rot: 3 Mal langsames Blinken DIP-Schalter-Code nicht erkannt
Rot: blinkend Teilweises Zurlcksetzen auf
Werkseinstellungen wird durchgefuhrt
Rot: durchgehend Vollstandiges Zurlicksetzen auf
Werkseinstellungen wird durchgefuhrt
Grun: Blinken 1 Sekunde Aktivieren/Deaktivieren der Seite EA-Diagnose
StromversorgurBjau: durchgehend EIN bei Versorgung 12V DC oder PoE
RS-485 RX Rot: blinkend Empfangen von Daten
TX Grun: blinkend Ubermittlung von Daten
Ethernet- 1,2 Grin 1000BASE-T-Verbindung ist hergestellt.
Ports Blinkt, wenn eine Aktivitat vorliegt.
Gelb 10BASE-T- oder 100BASE-TX-Verbindung
ist hergestellt. Blinkt, wenn eine Aktivitat
vorliegt.
PoE Gelb: durchgehend EIN, wenn Synergis Cloud Link von einer PoE

(Power over Ethernet)-Quelle versorgt wird,
die an den Ethernet-Port 1 angeschlossen ist.
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Einfihrung zu Synergis™ Cloud Link

Verwandte Themen

Spezifikationen auf Seite 4
Stromversorgung fur die Appliance auf Seite 13
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Einfihrung zu Synergis™ Cloud Link

Ruckmeldung des Summers

Ein Summer im Inneren des Gerats Synergis™ Cloud Link gibt eine akustische Riickmeldung tber den

Systemstatus.
Tief-Mittel-Hoch-Tonfolge Die Synergis-Cloud Link-Firmware wird gestartet.
Hoch-Tief-Tonfolge Die Synergis Cloud Link-Firmware wird beendet, weil die Hardware oder

Firmware neu gestartet wird.
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Synergis Cloud Link montieren und
anschliel3en

Dieser Abschnitt enthalt die folgenden Themen:

« "Montage der Appliance" auf Seite 9

« "Synergis Cloud Link - AnschlUsse" auf Seite 11

« "Stromversorgung flr die Appliance" auf Seite 13

« "Anforderungen an die Stromversorgung" auf Seite 16
« "RS-485-Kommunikationskanale" auf Seite 17

« "Uberwachungseingiange" auf Seite 18

«  "Verkabelungsrichtlinien" auf Seite 20
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Synergis Cloud Link montieren und anschliel3en

Montage der Appliance

Sie kénnen die Befestigungslocher am Synergis™ Cloud Link verwenden, um die Appliance auf einer
geeigneten ebenen Flache zu befestigen. Alternativ kdnnen Sie die Appliance auch mit der optionalen DIN-
Schienenhalterung an einer DIN-Schiene befestigen.

Prozedur

So montieren Sie Synergis Cloud Link auf einer ebenen Fldche:

1 Montieren Sie die Appliance mit den mitgelieferten selbstbohrenden Schrauben (#6 x 3/8") oder
Maschinenschrauben (#6-32 x 3/8").

BEMERKUNG: Wenn Ihre Montage eine andere Art oder Lange von Befestigungselementen erfordert,
verwenden Sie #6 (M3.5) Schrauben.

LN ]
T Rn TaRx TxRx T Rx
— -

In diesem Beispiel werden die mitgelieferten selbstbohrenden Schrauben mit einem 6 mm (0.25 in) Sockel
montiert.

WICHTIG: Wenn Sie die Appliance auf einer nicht geerdeten Flache montieren, mussen Sie ein
Erdungskabel an eine der Befestigungsschrauben anschlieBen. Weitere Informationen dazu finden Sie
unter Synergis Cloud Link - Anschlisse auf Seite 11.

So montieren Sie Synergis Cloud Link auf einer DIN-Schiene:
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Synergis Cloud Link montieren und anschliel3en

1 Befestigen Sie die optionale DIN-Schienenhalterung mit den im Lieferumfang enthaltenen Schrauben und
Sicherungsscheiben am Synergis Cloud Link.

2 Hangen Sie die Unterseite der Halterung in die DIN-Schiene ein und drehen Sie sie, um den Clip
einzurasten.

TIPP: Haken Sie die Feder hinter der DIN-Schiene ein.

techdocs.genetec.com | Synergis™ Cloud Link - Hardwaremontageleitfaden
DE.702.045-G2(3) | Zuletzt aktualisiert: 2. Mai 2024 10


https://techdocs.genetec.com

Synergis Cloud Link montieren und anschliel3en

Synergis Cloud Link - Anschlusse

Die Synergis™ Cloud Link-Appliance verfligt Gber Anschlisse und Ports fir die Stromversorgung (12 V DC und
PoE), Ethernet, Uberwachungseingange und fur Module, die RS-485 Kommunikation bendtigen.

Hardware-
Verbindung

A RS-485-Kabel

: Synergis’
@Cw?l.ﬂnk

Was Sie wissen sollten

Schlie3en Sie Lesegerate oder Module an, die RS-485-Kommunikation
bendtigen. Weitere Informationen dazu finden Sie unter RS-485-
Kommunikationskanale auf Seite 17.

B Ethernetkabel

Verwenden Sie den Ethernet-Anschluss 1 zum Anschluss an IP-Schnittstellen
oder zur Stromversorgung von Synergis Cloud Link Gber Power over Ethernet
(PoE). Weitere Informationen finden Sie unter Stromversorgung fur die
Appliance auf Seite 13.

C Ethernetkabel

Verwenden Sie den Ethernet-Anschluss 2 fir die Verbindung mit dem LAN des
Gebaudes oder anderen IP-Schnittstellen.

D DC-Netzkabel

SchlieRen Sie Synergis Cloud Link an ein 12-V-DC-Netzteil (nominal) an. Weitere
Informationen dazu finden Sie unter Stromversorgung fur die Appliance auf
Seite 13.

E Uberwachungseingangsie kénnen die Eingange zur Uberwachung externer Ereignisse im

Zutrittskontrollsystem verwenden. Weitere Informationen dazu finden Sie
unter Uberwachungseingange auf Seite 18.

BEMERKUNG: Die Appliance wird mit den erforderlichen Schraubklemmenanschlissen geliefert.
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Synergis Cloud Link montieren und anschliel3en

Verwandte Themen

Spezifikationen auf Seite 4
LED-Feedback auf Seite 5
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Synergis Cloud Link montieren und anschliel3en

Stromversorgung flr die Appliance

Die Synergis™ Cloud Link-Appliance kann mit 12 V DC, Power over Ethernet (PoE) oder iber zwei
Stromquellen versorgt werden.

Versorgung mit PoE-Strom

Sie kdnnen die Appliance tber ein Ethernet-Kabel mit Strom versorgen, das PoE-Strom von einem PoE-Router
oder -Injektor liefert.

BEMERKUNG: Die Synergis Cloud Link-PoE-Fahigkeit wurde von UL auf Kompatibilitdt mit Altronix NetWay1
PoE Midspan evaluiert.

WICHTIG: Die Stromversorgungseinrichtung (PSE) muss IEEE 802.3af oder 802.3am Typ 1 entsprechen, mit
mindestens 6,49 W verfiigbarer Leistung (Klasse 2).

B i

VL 802.3at

(1] | |seansnse
B L

type |

Lieferung von 12V DC

Sie kdnnen das Gerat mit 9-16 V DC von einer externen Stromquelle versorgen.
BEMERKUNG: Der Bereich von 9-16 V DC wurde nicht von UL evaluiert.

Informationen zur Spannung:

* Nenneingangsspannung: 12V DC

+ Mindesteingangsspannung fiir garantiertes Einschalten: 10 V

+ Minimale Eingangsspannung vor garantierter automatischer Abschaltung: 9V

+ Maximale Eingangsspannung, um keine automatische Abschaltung zu gewahrleisten: 16 V

9-16-V-DC-Verbindungs-Pinout

BEMERKUNG: Der Bereich von 9-16 V DC wurde nicht von UL evaluiert.

Befestigen Beschreibung

+ Eingangsstromversorgung (+12 V DC)

- Eingangsstromerdung (GND)
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Synergis Cloud Link montieren und anschliel3en

[/ bt A0
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Doppelte Energieversorgung

Wenn die Appliance sowohl Uber PoE als auch tber 12 V DC versorgt wird, hat PoE Vorrang vor dem 12-V-
Gleichstromeingang. In diesem Fall bezieht die Appliance ihren gesamten Strom Uber PoE. Wenn Sie das
Ethernetkabel 1 abziehen oder wenn die PoE-Quelle (Injektor oder Ethernet-Switch) einen Fehler oder einen
Stromausfall hat, schaltet die Appliance automatisch und transparent auf den 12-V-DC-Eingang zurtick. Wird
PoE wiederhergestellt, schaltet die Appliance automatisch und transparent auf PoE-Strom zuriick.

BEoeve -

M) T R
G =

Erdung der Appliance

Sie mussen die Appliance auf einer geerdeten Metallflaiche montieren. Alternativ kénnen Sie ein
Erdungskabel an eine der Befestigungsschrauben anschlieBen.
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Synergis Cloud Link montieren und anschliel3en

Verwandte Themen

Spezifikationen auf Seite 4
LED-Feedback auf Seite 5
Verkabelungsrichtlinien auf Seite 20
Empfohlene Drahtstarken auf Seite 20
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Synergis Cloud Link montieren und anschliel3en

Anforderungen an die Stromversorgung

Bei der Berechnung des Stromverbrauchs Ihres Zugangskontrollsystems mussen Sie den Strombedarf der
Synergis™ Cloud Link-Appliance sowie anderer angeschlossener Hardware bertcksichtigen.

Synergis Cloud Link - Stromverbrauch

Synergis Cloud Link Stromspannut Durchschnittlicher Betriebsspitzenstrom

Betriebsstrom

Im Normalbetrieb und beim 12V DC 300 mA 600 mA
Hochfahren

Die folgenden Informationen zum Stromverbrauch des Kartenlesers helfen Ihnen bei der Planung des
Strombedarfs Ihres Zugangskontrollsystems.

HID-Kartenlesegerit Durchschnittlicher Durchschnittlicher Strom Spitzenstrom ©
Ruhestrom ? beim Lesen

20 60 mA 70 mA 250 mA

20K 65 mA 75 mA 250 mA

40 65 mA 75 mA 250 mA

40K 70 mA 80 mA 250 mA

@ Durchschnittlicher Ruhestrom: RMS-Stromaufnahme ohne eine Karte im HF-Feld.
® Durchschnittlicher Strom beim Lesen: RMS-Stromaufnahme bei kontinuierlichen Kartenlesungen.

¢ Spitzenstrom: héchste momentane Stromaufnahme wahrend der HF-Kommunikation.
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Synergis Cloud Link montieren und anschliel3en

RS-485-Kommunikationskanale

Die Synergis™ Cloud Link-Appliance verfiigt Uber vier integrierte RS-485-Kommunikationskanale zum
Anschluss von E/A-Schnittstellenmodulen oder Kartenlesegeraten.

Beachten Sie beim Entwerfen Ihres Systems Folgendes:

+ Die Anzahl der Module, die Sie an jeden RS-485-Kanal anschlieBen kénnen, hangt von der Art der
Schnittstellenmodule ab, die Sie installieren.
+ Sie kdnnen die RS-485-Datenverkettung mit Schnittstellenmodulen auBerhalb des Gehauses fortsetzen.

« Synergis Cloud Link versorgt die RS-485-Lesegerate nicht mit Strom. Die Lesegerate mussen direkt von
einer separaten Stromquelle mit Strom versorgt werden.

Pinbelegung des RS-485-Anschlusses

Pin Beschreibung

+ RS-485 D+ (A)

- RS-485 D- (B)

S Kabelschirm (GND)

RS-485 Terminierung DIP-Schalter

Wenn Sie einen RS-485-Bus von der Synergis Cloud Link-Einheit fur die Kommunikation mit dem Modul oder
OSDP-Lesegerat nutzen, mussen Sie den zugehdrigen Bus-Abschlusss per DIP-Schalter auf der Appliance auf
EIN stellen.

BEMERKUNG: Sie mussen den Abschluss-Jumper festlegen oder 120-Ohm-Widerstand auf dem letzten
verbunden Modul oder OSDP-Lesegerat auf dem RS-485-Bus hinzuftigen.

Im folgenden Beispiel sind die Kartenlesegerate an zwei RS-485-Kommunikationskanale angeschlossen. Die
entsprechenden DIP-Schalter fur die Terminierung sind auf EIN gestellt.

Verwandte Themen

LED-Feedback auf Seite 5

Verkabelungsrichtlinien auf Seite 20

Empfohlene Drahtstarken auf Seite 20

Informationen zu den Synergis™ Cloud Link 312 RS-485-Ports auf Seite 23
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Synergis Cloud Link montieren und anschliel3en

Uberwachungseingange

Sie kénnen die vier Eingange der Synergis™ Cloud Link-Appliance zur Uberwachung externer Ereignisse im
Zutrittskontrollsystem verwenden.

Die Uberwachungseingdnge kénnen per Software als (iberwacht oder unbeaufsichtigt konfiguriert werden,
wobei jeweils eine spezifische Widerstandskonfiguration erforderlich ist.

BEMERKUNG: Synergis Cloud Link-Eingange durfen nicht als REX (Request To Exit) in UL294-konformen
Installationen verwendet werden.

Uberwachungseingang-Connector-Pinout

Befestigen Beschreibung

+ Eingangssignal

- Eingangsrickgabesignal

Konfiguration der Widerstande

Die Uberwachung der Synergis Cloud Link-Uberwachungseingénge muss in Config Tool konfiguriert werden.
Weitere Informationen finden Sie unter Uberwachungseingénge der Synergis™ Cloud Link Appliance
konfigurieren.

Entnehmen Sie dem folgenden Schaltplan, wie die Widerstande zu konfigurieren sind.

3-Status-Uberwachungsverkabelung

Normalerweise geschlossen:

o INPUT —
i g g

e g

y

LE LI I 1]

Normalerweise offen:

——— INPUT ——
2 3 4 |

L XTI L XL

4-Status-Uberwachungsverkabelung

Normalerweise geschlossen:
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Synergis Cloud Link montieren und anschliel3en

Normalerweise offen:

~—— INPUT ——
1.2 3 &

F-F-F-F-

)
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Unuberwachte Eingangsverkabelung

Normalerweise geschlossen:

Normalerweise offen:
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Synergis Cloud Link montieren und anschliel3en

Verkabelungsrichtlinien

Um Verletzungen zu vermeiden, sollten Sie bei der Verkabelung eines Synergis™ Cloud Link-Appliance
bestimmte Richtlinien beachten.

Die Verkabelung muss von einer Person vorgenommen werden, die fir die Verkabelung des Systems
geschult ist.

Um Schaden durch elektrostatische Entladungen (ESD) bei der Installation von Fremdhardware zu
vermeiden, befolgen Sie die Anforderungen des Herstellers fiir die Verwendung von antistatischen
Vorrichtungen wie ESD-Armbandern.

Erdung und Verkabelung mussen den ortlichen Elektrovorschriften oder den nationalen
Elektrovorschriften entsprechen.

Bei der RS-485-Abschirmung muss EIN Gerat fur die Erdung sorgen (verbinden Sie die Abschirmung
an einer einzigen Stelle, vorzugsweise mit dem Hauptgerat). Dadurch wird ein Rickweg flr
Gleichtaktstorungen geschaffen und ein DC-Erdschleifenstromfluss vermieden.

Wenn Sie den RS-485-Bus zwischen Schranken verlegen, erden Sie nur ein Ende des Kabels. Wenn Sie den
RS-485-Bus innerhalb des Gehauses verlegen, kénnen Sie ein Ende oder beide Enden des Kabels erden.

Empfohlene Drahtstarken

Verwenden Sie beim Anschluss der Hardware der Synergis™ Cloud Link-Appliance die empfohlenen
Kabelstarken.

Funktion Spezifikation

RS-485 Belden 3105A oder 9841 abgeschirmtes Kabel oder

gleichwertiges 22 AWG (maximale Lange von 1219 m
(4000 ft) oder 24 AWG (maximale Lange von 762 m (2500
ft)) abgeschirmtes Kommunikationskabel mit einer
charakteristischen Impedanz von 120 Ohm.

12 Volt (Synergis Cloud Link DC + Eingang) 20 AWG (Minimum)

Erdung (Synergis Cloud Link DC - Eingang) 20 AWG (Minimum)
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Synergis Cloud Link 312

Dieser Abschnitt enthalt die folgenden Themen:

« "Informationen zu Synergis™ Cloud Link 312" auf Seite 22
« "Informationen zu den Synergis™ Cloud Link 312 RS-485-Ports" auf Seite 23
« "SAM-Karten bei Synergis Cloud Link 312 installieren" auf Seite 25
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Synergis Cloud Link 312

Informationen zu Synergis™ Cloud Link 312

Im Vergleich zum standardmaRigen Synergis™ Cloud Link verfugt das 312-Modell der Appliance Uber acht
zusatzliche RS-485-Ports und drei SAM-Kartensteckplatze.

O oo

~ INPUT
o i A b
Lk 2ok ok

CODE—,
.““ ' esoOOROY

TeRx 17T Rx TxRxFi Tx Rx

L N o9 &9 LN
-+ Bi08-+ -+ 12N-4
[ 11) *ed oee (1)

Buchstabe Hardwarefunktion Was Sie wissen sollten

A SAM-Kartensteckplatze Sie kdnnen SAM-Karten zum Speichern von
Verschlusselungsschlisseln verwenden.

B RS-485 Der Synergis™ Cloud Link 312 stellt dem System 8 zusatzliche
RS-485-Ports zur Verfligung, insgesamt also 12.

BEMERKUNG: Der Synergis™ Cloud Link 312 wurde nicht auf UL/ULC-Compliance geprift und darf nicht in
Installationen verwendet werden, bei denen eine UL/ULC-Compliance erforderlich ist.

Weitere Informationen zur Synergis Cloud Link 312 Appliance finden Sie unter Synergis Cloud Link 312 -
Spezifikatione.

Verwandte Themen

SAM-Karten bei Synergis Cloud Link 312 installieren auf Seite 25
Informationen zu den Synergis™ Cloud Link 312 RS-485-Ports auf Seite 23
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Synergis Cloud Link 312

Informationen zu den Synergis™ Cloud Link 312 RS-485-
Ports

Synergis™ Cloud Link 312 verfiigt Giber 12 integrierte RS-485-Ports zum Anschluss von E/A-
Schnittstellenmodulen oder Kartenlesegeraten.

+ Die Anzahl der Module, die Sie an jeden RS-485-Port anschlieBen kénnen, hangt von Ihrer Hardware ab.
+ RS-485-Lesegerate mussen direkt von einer separaten Stromquelle versorgt werden.
+ Die Synergis Cloud Link 312-Ports sind von 1 bis 12 nummeriert, wie auf der Hardware angegeben.

BEMERKUNG: Frihere Synergis Cloud Link-Modelle verfligten tiber alphanumerische Port-
Bezeichnungen.

Weitere Informationen finden Sie unter Verbundene Schnittstellenmodule konfigurieren.

Typische RS-485-Installation

Im folgenden Diagramm wird eine typische Synergis Cloud Link 312-Installation mit 12 RS-485-Ports gezeigt.

B 20

Buchstabe Beschreibung

A Eingangstberwachungsschnittstelle und Ausgangssteuerungsschnittstelle
B Vier RS-485-Anschlisse
C Acht zusatzliche RS-485-Ports verfugbar bei Synergis Cloud Link 312
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Synergis Cloud Link 312

Verwandte Themen

RS-485-Kommunikationskanale auf Seite 17
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Synergis Cloud Link 312

SAM-Karten bei Synergis Cloud Link 312 installieren

Synergis™ Cloud Link 312 verfiigt Giber 3 SAM-Kartensteckplatze zum Speichern von
Verschlisselungsschlusseln.

Was Sie noch wissen sollten
Die Verwendung von SAM-Karten zur Verwaltung von Verschlisselungsschlisseln bedeutet, dass die End-to-

End-Verschlisselung Uber die SAM-Karte und den Benutzerausweis erfolgt. Es ist wichtig, Kartenlesegerate
aus dem Verschllsselungsprozess herauszunehmen, da diese oft nicht an sicheren Orten installiert sind.

G

Buchstabe Beschreibung

A SAM-Karten mit Verschlisselungsschlisseln
B Kartenlesegerate

C Zutrittskarte mit Verschlusselungsschlussel
Prozedur

1 VerschlUsseln Sie die SAM-Karten fur die Verwendung mit dem Synergis™-System.
Anweisungen finden Sie unter MIFARE-SAM-AV2-Karten konfigurieren.
BEMERKUNG: Installieren Sie drei SAM-Karten, um die Leistung zu optimieren.
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Synergis Cloud Link 312

2 Drehen Sie die SAM-Karten um, sodass sich die Metallkontakte auf der Unterseite befinden, und setzen
Sie sie wie gezeigt ein. Die Kartensteckplatze stehen unter Federspannung und klicken, wenn die Karten
richtig eingesetzt sind.

Nach Durchfiihren dieser Schritte

+ Die SAM-Karten missen entsperrt sein, um mit Synergis™ Softwire fur kryptografische Vorgange
interagieren zu kénnen. Weitere Informationen finden Sie unter SAM-Karten entsperren.

+ Wenn Sie OSDP-Lesegerate installieren, mussen Sie MIFARE DESFire aktivieren. Weitere Informationen
finden Sie unter MIFARE DESFire fUr transparente OSDP-Lesegerate aktivieren.

+  Wenn Sie STid-Lesegerate installieren, mlssen Sie den transparenten Modus aktivieren. Weitere
Informationen finden Sie unter Den transparenten Modus bei STid-Lesegeraten aktivieren, die das SSCP-
Protokoll verwenden.
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4

Mercury-Schnittstellenmodule in Synerqis
Cloud Link anschliel3en

Dieser Abschnitt enthalt Informationen zum Anschluss von Lesegeraten an Mercury-Schnittstellenmodule. Beachten
Sie, dass Lesegerate von verschiedenen Herstellern stammen kdnnen, aber fur die Zwecke dieser Dokumentation

werden die Anschlusse fir HID-Lesegerate gezeigt.
Dieser Abschnitt enthalt die folgenden Themen:

"AnschlUsse fur Mercury-Schnittstellenmodule" auf Seite 28
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Mercury-Schnittstellenmodule in Synergis Cloud Link anschliel3en

Anschlisse fur Mercury-Schnittstellenmodule

Sie kénnen Peripheriegerate wie Lesegerate, das IP-Netzwerk und eine Wechselstromquelle an IThre Mercury-
Schnittstellenmodule anschlieBen.

« Synergis™-Systeme unterstitzen Mercury-Steuergerate der EP- und LP-Serie.
+ Synergis-Systeme unterstutzen die Serie 2 und die Serie 3 Mercury-Schnittstellenmodule.

Informationen Uber den Anschluss von Mercury-Schnittstellenmodulen finden Sie im Diagramm zu IThrem
jeweiligen Schnittstellenmodul.

BEMERKUNG: Die folgenden Informationen beziehen sich nur auf Mercury-LP- und -Serie-3-Hardware.
Weitere Informationen erhalten Sie in der Herstellerdokumentation.
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5

Zusatzliche Ressourcen fur Synergis Cloud
Link

Dieser Abschnitt enthalt die folgenden Themen:

"Uberpriifen der Montage" auf Seite 30
"Ausfihren von DIP-Schalter-Befehlscodes" auf Seite 31
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Zusatzliche Ressourcen fur Synergis Cloud Link

Uberprifen der Montage

Nach Abschluss einer Synergis™ Cloud Link-Montage miissen Sie mehrere Schritte durchfihren, um zu
Uberpriifen, ob das System korrekt funktioniert.

Prozedur

1 SchlieRBen Sie die Stromversorgung an und warten Sie darauf, dass die Informations-LED () von Synergis
Cloud Link durchgehend griin wird, wodurch angegeben wird, dass die Synergis-Cloud-Link-Software
ausgefuhrt wird. Weitere Informationen dazu finden Sie unter LED-Feedback auf Seite 5.

2 Fuhren Sie die folgenden Schritte im Synergis™ Appliance Portal aus: Weitere Informationen Uber das
Synergis™ Appliance Portal finden Sie im Synergis™ Cloud Link - Administratorhandbuch.
a) Vergewissern Sie sich, dass Synergis Cloud Link die aktuellste Firmware-Version ausfuhrt.
b) Uberpriifen Sie, ob das Standardpasswort gedndert wurde.
c) Uberprifen Sie, ob alle angeschlossenen Schnittstellenmodule online sind.

d) Halten Sie eine Karte vor das Lesegerat und Uberprifen Sie die Zustandsanderung im Synergis™
Appliance Portal.
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Zusatzliche Ressourcen fur Synergis Cloud Link

Ausfuhren von DIP-Schalter-Befehlscodes

Synergis™ Cloud Link umfasst vier CODE-DIP-Schalter an der Vorderseite der Apliance. Sie ermdglichen es
Ihnen, Befehlscodes auszufuihren, die bestimmte Konfigurationen anwenden und Einstellungen zurlicksetzen
kénnen.

Prozedur

1

Wahlen Sie einen auszufihrenden Befehlscode aus. Weitere Informationen dazu finden Sie unter DIP-
Schalter-Befehlscodes auf Seite 31.

Geben Sie den Code mit den DIP-Schaltern der Appliance ein.

Halten Sie die Befehlscode-Taste eine Sekunde lang gedruckt.
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Die Informations-LED (j) bestéatigt, dass der Code erkannt wurde.

LED-Name LED-Farbe Beschreibung

Information (f) Orange: durchgehend 3 DIP-Schalter-Code erkannt
Sekunden
Rot: 3x Blinken DIP-Schalter-Code nicht erkannt

4 Um ein versehentliches Zurticksetzen der Konfiguration zu verhindern, stellen Sie die DIP-Schalter immer

auf ON ON ON ON.

BEMERKUNG: Mit diesem Code ist keine Aktion verbunden, so dass es sich um einen sicheren Zustand
handelt, wenn die Konfiguration abgeschlossen ist.

Verwandte Themen

LED-Feedback auf Seite 5

DIP-Schalter-Befehlscodes

Durch Ein- oder Ausschalten der vier CODE-DIP-Schalter kénnen Sie eine Konfiguration auf die Synergis™
Cloud Link-Appliance anwenden.
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Zusatzliche Ressourcen fur Synergis Cloud Link

DIP-Schalter-Befehle

S1 S2 S3 S4 Befehlsbeschreibung

ON ON ON ON Kein Code:

Um ein versehentliches Zurlicksetzen der Konfiguration zu verhindern, stellen Sie die
DIP-Schalter nach dem Ausfiihren eines Befehls auf ON ON ON ON.

ON OFF OFF OFF Teilweise Rucksetzung auf Werkseinstellungen. Dieser Befehl hat folgende
Auswirkungen:

+ Setzt das Anmeldekennwort des Synergis™ Appliance Portal auf die
Werkseinstellung (Synergis™ Cloud Link-Software) zurlck.

« Entfernt Synergis™ Cloud Link vom gehosteten SaaS Access Manager

+ Setzt den Netzwerkadressierungsmodus auf DHCP zurtick

+ Setzt den Erkennungsport auf 2000 zurlck

+ Loscht alle Hardwarekonfigurationen (angeschlossene Schnittstellenmodule)

+ Loscht alle Konfigurationen fiir Karteninhaber (Berechtigungen und Zutrittsregeln)

+ Setzt alle Einstellungen fiir die gesamte Einheit zurick

+ Léscht alle Protokollierungsoptionen

BEMERKUNG: Die Firmware der Einheit ist von diesem Befehl nicht betroffen.
ON OFF OFF ON Setzt alle Einstellungen auf die Werkseinstellungen zurtick und entfernt SSL-Zertifikate.

OFF OFF ON OFF Aktiviert die Moglichkeit erneut, Ausgangsstatus auf der SeiteE/A-Diagnostik des
Synergis™ Appliance Portal zu andern.
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Wo finde ich Produktinformationen?

Unsere Produktdokumentation steht in folgenden Bereichen zur Verfliigung:

+ Genetec TechDoc Hub: Die aktuelle Dokumentation ist im TechDoc Hub verfugbar. Melden Sie sich im
Genetec Portal an und klicken Sie auf TechDoc Hub, um auf den TechDoc Hub zuzugreifen. Sie finden die
gesuchte Information nicht? Nehmen Sie Kontakt mit documentation@genetec.com auf.

+ Installationspaket: Das Installationshandbuch und die Versionshinweise stehen im Ordner
Dokumentation zur Verfigung, der sich im Installationspaket befindet. Einige Dokumente beinhalten auch
einen direkten Link zum Herunterladen der aktuellen Version des Dokuments.

+ Hilfe: Security Center-Clientanwendungen und webbasierte Anwendungen beinhalten eine Hilfe, in der
die Funktionsweise des Produkts und die Nutzung der Produktfunktionen erlautert werden. Um auf die
Hilfe zuzugreifen, klicken Sie auf Hilfe, driicken Sie F1, oder tippen Sie auf das ? (Fragezeichen) in den
jeweiligen Client-Anwendungen.
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Technischer Support

Das Genetec™ Technical Assistance Center (GTAC) mdchte seinen Kunden weltweit den bestmdglichen
technischen Supportservice bieten. Als Kunde von Genetec Inc. haben Sie Zugriff auf den TechDoc Hub, wo
Sie Informationen und Antworten auf produktbezogene Fragen finden kénnen.

+ Genetec TechDoc Hub: Hier finden Sie Artikel, Handbucher und Videos, die Ihnen bei Fragen oder
technischen Problemen weiterhelfen.

Bevor Sie sich an GTAC wenden oder einen Support-Fall 6ffnen, durchsuchen Sie bitte zunachst den
TechDoc Hub nach potenziellen Fehlerbehebungen, Umgehungsldsungen oder bekannten Problemen.

Melden Sie sich im Genetec Portal an und klicken Sie auf TechDoc Hub, um auf den TechDoc
Hub zuzugreifen. Sie finden die gesuchte Information nicht? Nehmen Sie Kontakt mit
documentation@genetec.com auf.

+ Genetec Technical Assistance Center (GTAC): Die Kontaktaufnahme mit dem GTAC ist in den folgenden

Dokumenten des Genetec Lifecycle Management (GLM) beschrieben: Genetec Assurance - Beschreibung
und Genetec Advantage - Beschreibung.

Technische Schulungen

Unsere qualifizierten Trainer kdnnen Sie - in einer professionellen Lernumgebung oder aus der
Annehmlichkeit Ihres Biros heraus - bei Systemdesign, Installation, Betrieb und Fehlerbehebung anleiten.
Technische Schulungen werden fur alle Produkte sowie fur Kunden mit unterschiedlichstem technischen
Hintergrund angeboten und kénnen an spezifische Anforderungen und Ziele angepasst werden. Weitere
Informationen finden Sie unter http://www.genetec.com/support/training/training-calendar.

Lizenzierung

+ Fur die Aktivierung oder Zurucksetzung von Lizenzen wenden Sie sich bitte an GTAC unter https://
portal.genetec.com/support.

+ Bei Fragen zu Lizenzumfang, Teilenummern oder einer Bestellung wenden Sie sich bitte an den Genetec
Kundenservice unter: customerservice@genetec.com, oder rufen Sie an unter: +1-866-684-8006 (Option
#3).

+ Waunschen Sie eine Demolizenz oder haben Sie Fragen zur Preisgestaltung, wenden Sie sich bitte an den
Genetec Vertrieb unter: sales@genetec.com, oder rufen Sie an unter: +1-866-684-8006 (Option #2).

Probleme mit Hardwareprodukten und Defekte

Bitte wenden Sie sich an GTAC unter https://portal.genetec.com/support, um Probleme mit Genetec™-
Geraten oder anderer Hardware zu melden, die Uber Genetec Inc. bezogen wurde.
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